1.1 认证客户端的配置说明

当启动认证客户端后，将显示认证客户端运行的主界面（图2-2-1）
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图2-2-1

2.2.1用户名密码的配置

填写您的用户名、密码，自动加载选项是指操作系统启动时客户端随之一起启动，自动连接选项是指客户端启动后会自动进行连接认证.

2.2.2常规参数配置

用户单击图4-3-1 中“属性”按钮，进入DCBA认证客户端常规配置页面，如图2-2-2:
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图2-2-2

服务类型

客户端安装完成后已自动配置好了服务类型，用户不用更改。

服务器IP地址

客户端安装完成后已自动配置好相应的服务器IP，用户不用更改，只需点击获取服务即可。办公服务器ip是：172.16.250.6；

修改密码(办公)服务器ip：172.16.250.82

注意：

第一次使用该软件必须先获取服务，如果服务获取不成功，将无法认证。

修改密码时如无法显示请安装windows java插件.

2.2.3网络参数配置

在配置页中点击网络选项页将进入网络参数配置页（图2-2-3）
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图2-2-3



配置说明：
请正确选择与认证设备连接的网卡，该页的其他信息为不可配置。

1.2 使用认证客户端连接网络

A. 开始连接

用户正确填写图2-2-1中用户名和密码后，单击“连接”按钮，DCBA认证客户端进行连接操作，开始寻找认证服务器，如图2-2-4所示：
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图2-2-4

B. 连接过程

如果连接不成功或者无法找到认证服务器,将回认证超时,如图2-2-5如下
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图2-2-5

C. 连接信息

右击屏幕右下角的微缩图标，选择显示连接状态菜单后，弹出连接信息对话框，如图2-2-6所示：
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图2-2-6

此对话框中显示了用户连接状态，持续时间，连接速度，收到及发送数据包个数等信息。

· 接收服务商消息通知

A. 认证成功或失败时接收到的服务商消息通知

当用户认证成功或失败时，如果检测到有服务商消息通知，则弹出系统消息对话框，向当前用户显示接收到的服务商通知消息。如图2-2-7所示：
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图2-2-7

B. 在线时接收服务商消息通知

当用户在线时，可以随时接收到服务商发出的各种通知信息和广告消息。如果有服务商通知信息到来，则系统区对应图标会交替闪动，以提示用户查看。 如图2-2-8所示：
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图2-2-8

禁止代理服务器工作模式

客户端的用户被禁止在客户机上使用代理服务功能，且用户此时正在使用代理软件时，客户端会发出“禁止使用任何代理软件”的提示，并自动中断网络。用户应停止使用代理软件，或与网络管理员联系。

病毒检测功能


根据病毒特征，检查用户系统注册表中是否存在相关的病毒特征，存在病毒，则发送告警信息。在该客户端版本中检查“冲击波”、“震荡波”和“震荡波杀手”著名病毒。

检测网络异常

每分钟检测网络5秒内的客户端发送的报文数和接收的报文数，如果客户端发送的报文数远大于接收的报文数(20%以上)，则认为该客户端的网络出现了异常，则给告警服务器发送告警信息。

每分钟检查客户端的已经建立的连接数，如果同一目的端口建立的连接数超过一定的值（15个以上），则认为客户端的网络出现了异常，则向告警服务器发送告警信息。

2 客户端常见问题解答

2.1 
认证客户端找不到网卡怎么办？


认证客户端在有的用户pc上有可能出现找不到网卡的情况，当用户遇到这样的情况最好能 重新安装网卡的驱动程序。并且保证winpcap组件安装运行正确。

2.2 认证客户端无法安装到PC上怎么办？

在有的用户机器上可能无法安装认证客户端，并提示installshield ikernel 错误，如果出现该现象请重新启动操作系统，然后运行认证客户端软件。

2.3 认证客户端长时间处于寻找内外服务器没有反应怎么办？

如果认证后客户端长时间处于下图界面没有反应
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    通常情况是没有找到认证服务器，联系管理员。

2.4 外网认证不通过怎么办？

建议退出客户端重新认证。

如果多次重新认证后依然出现此问题，可能外网设备类型选择有问题，更改外网设备选择类型重新认证。

如果确认外网设备类型配置正确依然重复出现此问题，请和管理员联系。

2.5 如果使用的是VISTA操作系统请使用管理员身份运行神州数码认证客户端。

。

3 错误日志和错误提示和端口

错误日志：

错误日志在安装目录下，ClientConfig.log，如果客户端运行不正常可以查看此日志，或者将此日志发给开发人员.

错误提示：

一般的错误提示，按照提示操作就可以，比如：

"用户名不能为空,请填写用户名!"

"一块网卡只能绑定一个IP!"

有些需要检查本机的配置运行情况。

"发现启用DHCP,您被强制下线!"   需要检查本机UDP67端口是否启用，这可能是启用windows共享连接引起的。

"发现BT软件运行,您被强制下线!" 这可能是网络游戏客户端使用BT协议从服务器上更新引起的。

端口：

客户端运行时，需要以下端口不阻塞，认证客户端需要UDP3848,3849打开。
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